REGULAMIN OCHRONY DANYCH OSOBOWYCH
W FUNDACIJI EDUKACIA DLA DEMOKRACII

WSTEP

W zwigzku z wejsciem w zycie RODO (Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r.) i w celu zapewnienia ochrony przetwarzanych danych osobowych zaréwno za pomoca
systeméw informatycznych jak i w wersji papierowej Fundacja Edukacja dla Demokracji przeprowadzita analize
ryzyka dot. danych osobowych.

Celem jak najlepszego zapoznania pracownikow i wspdtpracownikéw z zasadami ochrony danych osobowych,
majac na wzgledzie przepisy RODO dot. postugiwania sie zrozumiatg i przystepng terminologig Fundacja, na
podstawie wnioskéw z analizy ryzyka, przeprowadzita aktualizacje dokumentacji przetwarzania danych
osobowych.

Fundacja wdraza niniejszy jednolity dokument, ktéry zastepuje dotychczasowa dokumentacje przetwarzania
danych osobowych, obowigzujgca w Fundacji od 12.2016 r. mianowicie:

¢ Polityke bezpieczenstwa (13 stron),

¢ Instrukcje zarzadzania systemem informatycznym (24 strony),

¢ Regulamin ochrony danych w FED (12 stron).

§1
DEFINICIE

llekro¢ w niniejszym regulaminie jest mowa o:

1. RODO - rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

2. Administratorze danych — rozumie sie przez to podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych (art. 4 pkt. 7) RODO). W niniejszym Regulaminie przez
Administratora rozumie sie Fundacje Edukacja dla Demokracji z siedzibg w Warszawie, ul. Nowolipie
9/11, 00-150 Warszawa, dalej zwang ,,Administratorem”, lub ,Fundacjg”.

3. Dokumentacji przetwarzania danych osobowych — rozumie sie przez to niniejszy Regulamin ochrony
danych osobowych oraz Analize ryzyka dot. danych osobowych, wraz z zatgcznikami.

4. Uzytkowniku uprzywilejowanym — nalezy przez to rozumie¢ osobe upowazniong, posiadajaca wyzsze niz
standardowo przyznawane na danym stanowisku, uprawnienia w systemie informatycznym;

5. Uzytkowniku systemu — rozumie sie przez to osobe upowazniong, ktora otrzymata dostep do sieci LAN
umozliwiajgcy korzystanie z sieci Internet oraz login i hasto do systemu;

Pozostate pojecia, uzywane w regulaminie, rozumie sie jak w odpowiednich punktach RODO:
1. dane osobowe (lub ,,dane”) — jak w art. 4 pkt. 1) RODO,
2. przetwarzanie (lub , przetwarzanie danych”) —jak w art. 4 pkt. 2) RODO,
3. zbiér danych —jak w art. 4 pkt. 6) RODO,
4. podmiot przetwarzajacy — jak w art. 4 pkt. 8) RODO.
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§2
POSTANOWIENIA OGOLNE

Celem wdrozenia niniejszej dokumentacji jest ochrona intereséw osob, ktorych dane dotyczg poprzez
zapewnienie nalezytej, adekwatnej do zdefiniowanego ryzyka, ochrony posiadanych zasobdéw informacyjnych.

Poprzez bezpieczenstwo danych osobowych nalezy rozumie¢ zapewnienie ich poufnosci, integralnosci,
dostepnosci oraz rozliczalnosci, poprzez wdrozenie i eksploatacje niezbednych do tego celu mechanizméw
technicznych i procedur organizacyjnych.

Regulamin obejmuje wszystkie zbiory danych osobowych przetwarzane przez administratora, zaréwno
w formie elektronicznej, jak i papierowej oraz dane osobowe przetwarzane poza zbiorami danych.

Regulamin sg zobowigzani stosowac wszyscy pracownicy administratora oraz inne osoby majgce dostep do
danych osobowych, przy pomocy ktérych administrator wykonuje swoje czynnosci.

§3
ADMINISTRATOR

1. Administrator stosuje Srodki techniczne i organizacyjne zapewniajgce ochrone danych osobowych
odpowiednig do zagrozen oraz kategorii przetwarzanych danych oraz zabezpiecza posiadane dane
przed: ich udostepnieniem, zmiang, utraty, uszkodzeniem, zniszczeniem lub przetwarzaniem przez
osobe nieupowazniona.

2. Administrator doktada nalezytej starannosci w celu ochrony intereséw oséb, ktérych dane osobowe
dotycza, w szczegdlnosci jest obowigzany zapewnic, aby dane: byly przetwarzane zgodnie z prawem,
zbierane dla oznaczonych celéw, przetwarzane w okresSlonym czasie, merytorycznie poprawne i
adekwatne w swym zakresie do celéw w jakich sg zbierane, przechowywane w postaci umozliwiajgcej
identyfikacje oséb, ktérych dotyczg oraz aby zapewniona byta rozliczalno$¢, integralnos¢ i poufnosé
danych, gdzie przez:

1) rozliczalno$¢ - rozumie sie wtasciwosé zapewniajgca, ze dziatania podmiotu mogga by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi;

2) integralno$¢ danych - rozumie sie wifasciwos¢ zapewniajgcg, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

3) poufnos¢ danych - rozumie sie wlasciwos¢ zapewniajgca, ze dane osobowe nie sg udostepniane
nieupowaznionym podmiotom.

3. Administrator w szczegdlnosci zapewnia:

1) S$rodki techniczne i organizacyjne niezbedne dla zapewnienia bezpiecznego przetwarzania danych
w pomieszczeniach do tego przeznaczonych;

2) system i sprzet informatyczny umozliwiajacy bezpieczne przetwarzanie danych;

3) ze do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych;

4) prowadzenie elektronicznej ewidencji oséb upowaznionych, o ktérych mowa w §5 oraz
zawartych umow powierzenia, o ktérych mowa w §6 (z mozliwos$cig wydruku);

5) nalezyte i terminowe udzielanie informacji na wniosek osdb, ktérych dane sg przetwarzane
i ktére wystgpity o wglad do swoich danych;

6) kontrole nad tym jakie dane, kiedy i przez kogo zostaty do zbioréw Administratora wprowadzone,
ze zbioréw usuniete oraz komu i przez kogo przekazane.

4. Obowigzki Administratora wynikajg wprost z przepiséw RODO.

5. Do obowigzkéw administratora, zgodnie z art. 13. i 14. RODO, nalezy m.in. obowigzek przekazania
osobom, ktérych dane administrator przetwarza, wymaganych prawem informacji o Administratorze,
przetwarzaniu i prawach oséb. Wzér klauzul informacyjnych stanowi Zatgcznik nr 1 do niniejszego
Regulaminu.
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§4
PRZETWARZANIE DANYCH

1. Przetwarzanie danych jest dopuszczalne tylko jesli istnieje ku temu podstawa prawna.

2. Administrator przetwarza dane, w szczegdlnosci na mocy nastepujgcej podstawy prawne;j:

1) RODO art. 6. pkt. 1 lit. a) — zgoda osoby, ktérej dane sg przetwarzane, z zastrzezeniem § 4 pkt. 5.
Regulaminu;

2) RODO art. 6. pkt. 1 lit. b) — przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest
osoba, ktérej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed
zawarciem umowy;

3) RODO art. 6. pkt. 1 lit. c) - jest to niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze (wynikajgcego np. z Kodeksu pracy, Ustawy o systemie ubezpieczen spotecznych,
Ustawy o rachunkowosci, Kodeksu cywilnego);

3. Administrator nie przetwarza danych osobowych szczegdélnych kategorii (zwanych ,danymi
wrazliwymi”), czyli ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych oraz danych genetycznych,
danych biometrycznych lub dotyczacych zdrowia, seksualnosci lub orientacji seksualne;.

4. Przetwarzanie danych zawsze odbywa sie w konkretnie okreslonym celu oraz w zdefiniowanym okresie
czasu.

5. Jezeli przetwarzanie odbywa sie na podstawie zgody, powinny by¢é dochowane wszystkie warunki
okreslone w art. 7. RODO, w tym w szczegdlnosci:

1) Administrator musi byé w stanie wykazaé, ze osoba, ktérej dane dotyczg, wyrazita zgode na
przetwarzanie swoich danych osobowych — oznacza to konieczno$¢ dowodu po stronie
Administratora, dowdd nie musi mie¢ jednak formy papierowej (drukowanej).

2) Zgoda powinna by¢ dobrowolna, innymi stowy m.in. brak wyrazenia zgody nie moze
uniemozliwia¢ $wiadczenia ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do
wykonania tej ustugi.

3) Jedli zgoda wyrazana jest w pisemnym oswiadczeniu, ktére dotyczy takze innych kwestii,
zapytanie o zgode musi zosta¢ przedstawione w sposéb pozwalajacy wyraznie odrdzni¢ je od
pozostatych kwestii, w zrozumiatej i fatwo dostepnej formie, jasnym i prostym jezykiem.

4) Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody
nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed
jej wycofaniem. Osoba, ktérej dane dotycza, jest o tym informowana, zanim wyrazi zgode.
Wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie.

6. Przetwarzanie danych na mocy podstawy prawnej wskazanej w pkt.2. nie zdejmuje z Administratora
obowigzku stosowania przepisdw ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng
(Dz.U. z 2013 r. poz. 1422) oraz ustawy z dnia 16 lipca 2004 r. prawo telekomunikacyjne (Dz.U. z 2014 .
poz. 243), ktére przewidujg dalej idgcg ochrone.

7. W razie jakichkolwiek watpliwosci co do ewentualnej zgodnosci z prawem planowanych dziatan
zwigzanych z przetwarzaniem danych, nalezy zwrdci¢ sie do wyznaczonej przez Administratora osoby
odpowiedzialnej, w celu rozstrzygniecia watpliwosci. Do ich rozstrzygniecia nie nalezy zbiera¢ ani
przetwarzac przedmiotowych danych.

§5
OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator nadaje upowaznienie do przetwarzania danych kazdej osobie, ktéra do przetwarzania
danych bedzie dopuszczona, w tym zwtaszcza osobom, wspodtpracujgcym z administratorem na zasadzie
umowy o prace.

2. Upowaznienie powinno zwierac:

1) date z ktérg zostato nadane;
2) date z ktérg upowaznienie wygasa, jezeli jest ono nadane na czas okreslony;
3) zakres upowaznienia.

3. Osoba upowazniona przez Administratora ma obowigzek stosowania sie do zapiséw niniejszego

Regulaminu.
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4. Administrator odpowiada za zapewnianie zapoznania oséb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, co moze odbywad sie w postaci szkolenia.

5. Osoba upowazniona przez Administratora nie ma prawa do nadawania dalszych upowaznien, chyba ze
upowaznienie do przetwarzania danych osobowych nadane przez Administratora zawiera upowaznienie
do nadawania dalszych upowaznien.

6. Kazdy kto przetwarza dane osobowe obowigzany jest zachowaé w tajemnicy dane osobowe, do ktérych
posiada dostep zaréwno zamierzony jak i przypadkowy, sposoby zabezpieczania danych jak réwniez
wszelkie informacje, ktére powziety w czasie przetwarzania danych. Obowigzek zachowania danych w
tajemnicy jest bezterminowy.

7. Wzdr upowaznienia stanowi Zatacznik nr 2 do niniejszego Regulaminu.

§6
POWIERZENIE DANYCH

1. Administrator moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na piSmie, przetwarzanie
danych. Podmiot, z ktérym zawarto umowe, jest podmiotem przetwarzajacym.

2. Umowy powierzenia przetwarzania danych osobowych zawierane sg w szczegdlnosci:

1) ze specjalistami IT zajmujgcymi sie systemami informatycznymi,

2) z cztonkami komisji grantowych,

3) ztrenerami prowadzgcymi szkolenia na zlecenie Fundacji,

4) z podmiotami Swiadczgcymi ustugi pocztowe, ubezpieczeniowe, agencjami podrézy,
5) z podmiotami, od ktérych Administrator pozyskuje granty.

3. Podmiot przetwarzajgcy moze przetwarzac¢ dane wytacznie w zakresie, w celu i w okresie przewidzianym
W umowie.

4. Podmiot przetwarzajacy obowigzany jest przed rozpoczeciem przetwarzania danych podjgé srodki
zabezpieczajgce przetwarzanie danych, nie mniejsze od tych stosowanych przez administratora.

5. Wzdr umowy powierzenia stanowi Zatgcznik nr 3 do niniejszego Regulaminu.

6. W ramach realizacji celdw statutowych Fundacja moze uzyska¢ dostep do danych, ktérych
administratorami sg inne podmioty. Oznacza to konieczno$¢ zawarcia umowy powierzenia. Fundacja
moze w ten sposdb zosta¢ podmiotem przetwarzajgcym, w szczegdlnosci w odniesieniu do
grantobiorcéw programodw dotacyjnych Fundaciji.

§7
ODBIORCY DANYCH

1. Dane osobowe, ktérych Administratorem jest Fundacja mogg by¢ przekazywane innym odbiorcom, jesli
sg spetnione przestanki wynikajgce z przepisdw prawa.

2. Do odbiorcéw danych przetwarzanych przez Administratora naleza: banki, ZUS, US, Poczta Polska...

3. Administrator moze nadawac¢ dostep do danych innym podmiotom, w szczegdlnosci sponsorom
projektow, w ramach ktérych dane sg gromadzone, jesli wymaga tego umowa dotacji oraz zawarte
zostaty umowy powierzenia danych.

§8
MIEJSCE PRZETWARZANIA DANYCH

4. Administrator przetwarza dane w swojej siedzibie, w pomieszczeniach do tego przeznaczonych w sposdb
uniemozliwiajgcy dostep do danych osobom nieuprawnionym.

5. Wszelkie dokumenty zwierajgce dane osobowe powinny by¢ przechowywane w szafach lub
pomieszczeniach zamykanych na klucz w siedzibie Fundacji.

6. Przebywanie osdéb nieuprawnionych w obszarze w ktdrym przetwarzane sg dane osobowe jest
dopuszczalne za zgoda administratora danych lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych
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7. Osoba posiadajgca klucze do budynkéw i pomieszczern Fundacji, nie moze ich przekazywaé¢ osobom
nieuprawnionym, a ponadto zobowigzana minimalizowac ryzyko ich utraty.

8. Osoba ktdra utracita posiadane klucze do pomieszczen Administratora, niezwtocznie zgtasza te
okolicznos¢ Administratorowi. Administrator w podejmuje wszelkie niezbedne srodki techniczne
i organizacyjne w celu zabezpieczenia pomieszczenia, do ktérego klucze utracono.

§10
SYSTEMY INFORMATYCZNE

1. Administrator uzywa nastepujacych systemoéw informatycznych, w ktérych przetwarzane sg dane
osobowe:
1) systemem Windows z oprogramowaniem MS Office,
2) Google Apps — skrzynki mailowe,
3) program ksiegowy Finka FK,
4) system wnioskodawczy (program RITA do k. 2018 r.): formularze.fed.org.pl,
5) system wnioskodawczy (program Edukacji Globalnej): Witkac.pl.
6) system wnioskodawczy (program Szkota.PL): JotForm,
7) system Android na stuzbowych smartfonach.

2. W systemach informatycznych stuzgcych do przetwarzania danych osobowych stosuje sie mechanizmy
kontroli dostepu do tych danych (co najmniej za pomocy zabezpieczenia hastem), w szczegdlnosci
zapewnia sie, aby:

1) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;
2) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i podania hasta.

3. Obowigzuje zasada ,jeden uzytkownik = jeden login”, nie mozna przekazywa¢ innym uzytkownikom
swojego loginu, ani wykorzystywac raz przypisanego komus loginu i hasta dla innego uzytkownika.

4. W przypadku gdy dostep do systemdéw wymaga hasta a dany system nie definiuje jego minimalnych
parametrow, uzytkownik ponosi odpowiedzialnos¢ za ustawienie hasta odpowiednio ,silnego” (trudnego
do odgadniecia). Zaleca sie, aby sktada sie ono co najmniej z 8 znakow, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.

5. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta (procz pierwszego hasta do systemu
nadawanego przez administratora systemu informatycznego, ktdére uzytkownik powinien zmienié
niezwtocznie) i jego przechowywanie.

6. Zabronione jest:

1) zapisywanie haset w sposob jawny i umieszczania ich w miejscach ogélnodostepnych;

2) stosowanie haset opartych na skojarzeniach, fatwych do odgadniecia lub wywnioskowania z
informacji dotyczacych danej osoby, np. imiona, numery telefonéw, daty urodzenia itp.;

3) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach;

4) udostepnianie haset innym uzytkownikom;

5) przeprowadzanie préb tamania haset;

6) wpisywanie haset ,na state” (np. w skryptach logowania) oraz wykorzystywania opcji auto-
zapamietywania haset (np. w przegladarkach internetowych).

7. Administrator nie narzuca czestotliwosci zmiany haset, wymaga jednak niezwtocznej zmiany hasta przy
podejrzeniu jego ujawnienia. Poszczegdlne systemy mogg wymuszac regularng zmiane haset, niezaleznie
od zalecen Administratora.

8. Dostepem do systemoéw (nadawanie, odbieranie, zawieszanie kont) zarzadza administrator lub, w jego
imieniu, uzytkownik uprzywilejowany.

9. Administrator prowadzi ewidencje dostepéw, w tym nadanych przywilejow.

10. System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegdlnosci
przed:

1) nieuprawnionym dostepem,

2) dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

3) utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgcej (komputery
stacjonarne).

11. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programéw stuzgcych do przetwarzania danych.
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12. Kopie zapasowe:

1) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem;

2) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

13. Osoba uzytkujaca komputer przenosny lub dyski zewnetrzne, w tym pendrive’y zawierajace dane
osobowe zachowuje szczegdlng ostroznosé podczas ich transportu, przechowywania i uzytkowania poza
obszarem, w ktérym przetwarzane sg dane osobowe, w tym stosuje srodki ochrony kryptograficznej
wobec przetwarzanych danych osobowych.

14. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajagce dane osobowe, przeznaczone
do:

1) likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie
wczesnie]j zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

3) naprawy - pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora
danych.

15. Administrator monitoruje wdrozone zabezpieczenia systemu informatycznego.

16. Administrator stosuje s$rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej.

§11
ZASADY BEZPIECZENSTWA PRZY PRZETWARZANIU DANYCH

1. Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu loginu i hasta.

2. Hastailoginy do systemu informatycznego nie moga by¢ ujawniane nawet po utracie ich waznosci.

3. Podczas przetwarzania danych nalezy zachowac szczegdlng ostroznosé¢ i podjgé wszelkie mozliwe srodki
umozliwiajace zabezpieczenie oraz ochrone danych przed nieuprawnionym dostepem, modyfikacja,
zniszczeniem lub ujawnieniem. W szczegdlnosci:

1) Uzytkownik ma obowigzek kazdorazowego blokowania ekranu wygaszaczem chronionym
hastem przed odejsciem od stanowiska pracy.

2) Przed zakoriczeniem pracy uzytkownik ma obowigzek upewnié sie, czy dane zostaty zapisane,
aby unikng¢ utraty danych.

3) Po zakoriczeniu pracy, uzytkownik obowigzany jest wylogowac sie ze wszystkich systemdéw
informatycznych przetwarzajgcych dane osobowe i z systemu operacyjnego, zabezpieczyc
nosniki informacji (elektroniczne i papierowe) oraz wytaczy¢ komputer.

4) W sytuacji, gdy wglgd w wyswietlane na monitorze dane moze mieé nieuprawniona osoba,
trzeba tymczasowo zmieni¢ widok wyswietlany na monitorze, stosowaé¢ odpowiednig
naktadke na monitor lub obrdéci¢ monitor (przymkngé ekran laptopa) w sposéb
uniemozliwiajgcy wglad w wyswietlang tres¢.

4. Osoba przetwarzajaca dane po zakonczeniu pracy porzadkuje swoje stanowisko, zabezpieczajac
dokumenty i nosniki elektroniczne z danymi w specjalnie do tego przeznaczonych szafach lub
pomieszczeniach.

5. Kazdy dokument zawierajgcy dane a nieuzyteczny niszczy sie niezwtocznie.

6. Niszczenie dokumentdw zawierajacych dane odbywa sie jedynie za pomocg niszczarki gwarantujgcej
odpowiedni stopien rozdrobnienia lub za posrednictwem firmy zajmujacej sie niszczeniem dokumentéw,
po zawarciu umowy o powierzeniu przetwarzania danych osobowych.

7. Podczas korzystania z urzgdzen wielofunkcyjnych nalezy zachowaé szczegdlng ostroznos¢. Dokumenty
kopiowane badz skanowane wyjmowane sg z urzgdzenia wielofunkcyjnego niezwtocznie po ich uzyciu.
Dotyczy to rowniez dokumentow powstatych na skutek kopiowania badz skanowania.

8. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmow, podczas ktérych
moze dochodzi¢ do wymiany informacji o danych osobowych lub informacji poufnych Administratora,
jesli rozmowy te odbywajg sie w miejscach publicznych, otwartych pomieszczeniach biurowych lub
takich, ktére nie gwarantujg zachowania poufnosci rozmoéw.

9. Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe niezwtocznie powiadamia
administratora systemu w przypadku, gdy:
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1) wyglad systemu, sposéb jego dziatania, zakres danych lub sposdb ich przedstawienia przez
system informatyczny odbiega od standardowego stanu uznawanego za typowy dla danego
systemu informatycznego;

2) niektére opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢ dostepne lub tez
opcje niedostepne uzytkownikowi w normalnej sytuacji, staty sie dostepne.

10. Pracownikom Fundacji zostaje nadany dedykowany adres skrzynki poczty elektronicznej dziatajagcy w
domenie fed.org.pl i dostepny poprzez G Suite (Google Mail).

11. Dostep do skrzynki mailowej zabezpieczony jest hastem. Dodatkowo istnieje mozliwo$¢ zabezpieczenia
skrzynki za pomocg dodatkowego klucza (np. sms, kod wysytany na telefon, tzw. dwustopniowa
weryfikacja). Wtaczenie dwustopniowe] weryfikacji zalecane jest dla osdb, ktére pracujg w programach
»wschodnich” oraz osdb, ktdre czesto pracujg poza biurem.

12. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie, w tym moze by¢
dostepna na tamach witryny internetowej Administratora w postaci ksigzki adresowe;j.

13.Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytgcznie do realizacji celéow
stuzbowych lub umownych. Informacje przesytane za posrednictwem sieci administratora danych (w
tym do i z Internetu) nie stanowig wtasnosci prywatnej uzytkownika.

14. Wszelka korespondencja elektroniczna niezwigzana z dziatalnoscia Administratora powinna by¢
prowadzona przez prywatng skrzynke poczty elektronicznej uzytkownika.

15. Uzytkownicy dokonujgcy wysytki korespondencji masowej poza organizacje, obowigzani sg do ukrywania
listy odbiorcow w kopii (pole UDW lub BCC).

16. Nalezy dochowa¢ nalezytej starannos$ci podczas przesytania dokumentdw zawierajacych dane za
pomocy Srodkédw komunikacji elektronicznej, w szczegdlnosci nalezy upewnic sie, czy przesytane za
pomocg poczty elektronicznej dokumenty trafity do wtasciwego odbiorcy.

17. W przypadku przesytania za pomocg $rodkéw komunikacji elektronicznej zestawien, spiséw czy innych
dokumentow zawierajgcych liczne dane osobowe, przesytany dokument nalezy zaszyfrowac, a hasto
przesta¢ w miare mozliwosci innym srodkiem komunikacji elektronicznej. W szczegdlnosci zasada ta
dotyczy przekazywania danych poza obszar EOG, komunikacji z partnerami w ramach , wschodnich”
projektow miedzynarodowych.

18. Zabronione jest:

1) wysytanie materiatow stuzbowych na konta prywatne (np. celem pracy w domu);

2) odbieranie e-maili z nieznanych zrddet;

3) otwieranie zatacznikéw z plikami samorozpakowujgcymi sie badz wykonalnymi, np. exe, com;

4) przesytanie pocztg elektroniczng plikow wykonywalnych typu: bat, com, exe;

5) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;

6) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego uzytkownika
bez jego zgody;

7) odpowiadanie na niezamdéwione wiadomosci reklamowe lub wysytane tancuszki oraz na inne
formy wymiany danych okreélanych spamem;

8) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach handlowych,
informacyjnych, chatach lub forach dyskusyjnych, ktére nie dotyczg zakresu wykonywanej pracy
lub obowigzkéw umownych;

9) wykorzystywanie poczty elektronicznej do reklamy prywatnych towardw lub ustug, dziatalnosci
handlowo-ustugowej innej niz wynikajgcej z potrzeb Administratora lub do poszukiwania
dodatkowego zatrudnienia.

19. W siedzibie Fundacji uzytkownicy majg mozliwos¢ uzyskania dostepu do internetu, dostepne sg 2 konta
WiFi: ,Fundacja” i ,,Fundacja-gosc” — pracownicy Fundacji sg zobowigzani do uzywania sieci ,Fundacja”
(dostepnej réwniez po sieci LAN). Sie¢ ,Fundacja-gosc” dostepna jest dla gosci Fundacji, w tym
uczestnikow réznego rodzaju spotkan czy szkolen. Zabrania sie udostepniania hasta do sieci , Fundacja”
osobom nieuprawnionym.

20. Zaleca sie korzystanie ze stron internetowych po szyfrowanym protokole HTTPS.

21. Wprowadza sie catkowity zakaz dostepu do tresci uznanych za pornograficzne, jak réwniez do
protokotéw umozliwiajgcych wymiane plikdw w sieciach z naruszeniem przepiséw prawa.

22. Dalsze ograniczenia dostepu do sieci Internet mogg by¢ rekomendowane przez Administratora.
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§12
UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH

1. Do sprzetu komputerowego zalicza sie miedzy innymi:
1) komputery stacjonarne;
2) komputery przenosne;
3) smartfony;

4) drukarki;
5) monitory;
6) routery;

2. Administrator odpowiada za poprawne dziatanie sprzetu komputerowego. Stan ten administrator
zapewnia we wspotpracy z podmiotem zewnetrznym.

3. W przypadku wykorzystywania urzadzen mobilnych (m.in. smartfon) wymaga sie zastosowania
nastepujacych srodkéw bezpieczenstwa:

1) blokada ekranu (pin/hasto/symbol graficzny);

2) szyfrowanie pamieci/karty pamieci;

3) program antywirusowy;

4) wytaczanie nieuzywanych ustug (wi-fi, gprs/Ite, bluetooth, nfc);

5) instalowanie oprogramowania z zaufanego zrédta (np. Sklep Play);

6) uzywanie aplikacji szyfrujgcych komunikacje (zalecane: WhatsApp, Signal)
7) ograniczenie korzystania z publicznych hotspotow.

4. Administrator jest zobowigzany do prowadzenia ewidencji posiadanego sprzetu komputerowego oraz
oprogramowania wraz z dostarczong dokumentacjg oraz z wyszczegdlnieniem uzytkownika.

5. Administrator ma obowigzek przechowywac karty gwarancyjne, klucze i licencje do oprogramowania.

6. Administrator ma prawo instalowac¢ wyfacznie licencjonowane oprogramowanie lub oprogramowanie,
ktére nie wymaga opfaty licencyjnej, zgodnie z warunkami licencji.

7. Uzytkownik jest zobowigzany do dbatosci o sprzet oraz oprogramowanie, w tym jego aktualizacje, a
takze odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz do
ochrony przed kradziezg lub zagubieniem.

8. Uzytkownik nie moze samodzielnie zmieniaé konfiguracji przekazanego sprzetu komputerowego oraz
instalowaé¢ lub usuwaé oprogramowania, w tym nie moze uzywaé na przekazanym sprzecie
prywatnego oprogramowania.

9. W szczegdlnosci zabronione jest korzystanie z programow stuzacych do przesytania danych, ktére nie
zostaty zainstalowane domyslnie przez Administratora, bez jego uprzedniej zgody (np. DropBox).

10. Uzytkownik nie moze udostepnia¢ powierzonego mu sprzetu stuzbowego, w szczegdlnosci urzadzen
mobilnych, osobom trzecim.

11. Kazdy uzytkownik wymiennych nosnikéw elektronicznych ponosi catkowita odpowiedzialno$é za
powierzony do uzytkowania sprzet oraz jest obowigzany do stosowania sie do ponizszych zasad:

1) zabrania sie pozostawiania bez opieki w miejscach publicznych nosnikow wymiennych
przetwarzajgcych informacje Administratora;

2) komputery przenosne nalezy przewozi¢ jako bagaz podreczny i dbac o jego bezpieczenstwo;

3) uzytkownik wykonujgc czynnosci zawodowe lub umowne w domu, powinien zadbac o nalezyte
zabezpieczenie powierzonego sprzetu oraz dostepu do informacji przed nieautoryzowanym
dostepem osdéb trzecich;

4) zabrania sie udostepniania osobom trzecim nosnikdw elektronicznych informacji oraz
powierzonego sprzetu bedgcego wtasnoscig Administratora;

5) w przypadku utraty nosnika elektronicznego lub sprzetu komputerowego nalezy ten fakt
bezzwtocznie zgtosi¢ do bezposredniego przetozonego, Administratora lub administratora
systemu informatycznego. Bezposredni przetozony lub administrator systemu informatycznego
bezzwtocznie zgtaszajg taki fakt do Administratora, poniewaz zagubienie nosnika
przetwarzajgcego dane moze wigzaé¢ sie z utratg poufnosci informacji chronionych przez
Administratora;

6) problemy wynikajgce z nieprawidtowego funkcjonowania sprzetu komputerowego nalezy
zgtaszac administratorowi systemu informatycznego.
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12. Dopuszcza sie korzystanie przez uzytkownikdw systemu z prywatnych nosnikdw danych (pendrive’y),
w sytuacji kiedy jest to niezbedne. Uzywanie nosnika prywatnego powinno mieé jednak charakter
dorazny a czas i zakres przechowywania na nich danych stuzbowych w tym danych osobowych
powinien by¢ ograniczony do niezbednego minimum. Niedopuszczalna jest sytuacja, w ktorej:

1) pracownik Administratora przechowuje dane stuzbowe na 3 lub wiekszej ilosci nosnikow
prywatnych,

2) pracownik Administratora gromadzi na nosnikach prywatnych dane stuzbowe ponad dorazne
potrzeby.

13. Uzytkownicy systemu majg obowigzek skanowania kazdego zewnetrznego elektronicznego nosnika
informacji, ktory chcg wykorzystac.

14. W przypadku stwierdzenia pojawienia sie wirusa i braku mozliwosci usuniecia go przez program
antywirusowy, uzytkownik ma obowigzek skontaktowac sie z administratorem.

§13
POSTEPOWANIE W RAZIE ZAGROZENIA DLA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH OSOBOWYCH

1. W przypadku podejrzenia naruszenia zasad bezpieczenstwa danych osobowych lub naruszenia
zabezpieczen stosowanych przez Administratora dla ochrony przetwarzanych danych osobowych osoba,
ktéra jako pierwsza stwierdzita mozliwos¢ naruszenia zasad bezpieczenstwa niezwtocznie zawiadamia
Administratora o dostrzezonych lub podejrzewanych naruszeniach.

2. Administrator w przypadku, o ktérym mowa w ust. 1 obowigzany jest przeprowadzi¢ postepowanie
wyjasniajgce i ustalajgce skutki oraz przyczyny naruszenia lub narazenia na naruszenie zasad
bezpieczenistwa i sposobdw zabezpieczenia.
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